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Haufig gestellte Fragen und Details zur Einfithrung von chipTAN-USB

1 Haufig gestellte Fragen zu chipTAN-USB und HBCI

Mit chipTAN-USBwird ein neues Sicherungsverfahren zur Verfligung gestellt, das fiir den Ein-
satz mit Finanz-Software optimal geeignet ist und damit einerseits eine Ablésung der aktuel-
len Verfahren HBC/und HBC/ - die neue Generation bietet, aber auch eine Erganzung des opti-
schen chipTAN-Verfahrens im Bereich dieser Software-Produkte bietet.

Im Folgenden finden Sie hdufig gestellte Fragen und Antworten, die lhnen beim Umstieg auf
dieses neue Verfahren helfen sollen.

1.1 Themenblock,chipTAN-USB*

Frage

Wie funktioniert das Verfahren
chipTAN-USB?

Lésung

Beim chipTAN-USB-Verfahren wird die TAN mithilfe eines
chipTAN-Kartenlesers und der Sparkassen-Card bzw. der
kontounabhdngigen girogo/GeldKarte erzeugt. Die TAN
wird Uber die USB-Schnittstelle des Kartenlesers ubertra-
gen. Als chipTAN-Leser kdnnen TAN-Generatoren und
Chipkartenleser mit der chipTAN-USB-Funktion einge-
setzt werden.

Was bendtige ich, um chipTAN-
USB nutzen zu kénnen?

Verfligbare Chipkarten mit TAN-Anwendung:

Sparkassen-Card oder kontounabhdngige girogo-
/GeldKarte

Kartenleser:

Seit Januar 2018 werden im Online-Shop im Internet-
Angebot Ihrer Sparkasse alle Kartenleser nur noch mit der
chipTAN-USB-Funktion angeboten.

Die bereits am Markt befindlichen Chipkartenleser von
REINER SCT kdnnen lber ein Firmware-Upgrade um die
chipTAN-USB-Funktion erweitert werden. Fiir folgende
Gerate steht das Upgrade unter www.reiner-
sct.com/upgrade zur Verfligung:

- cyberJack secoder
- cyberJack RFID standard
- cyberJack RFID komfort

Das Firmware-Upgrade kostet 9,90 EUR (inkl. MwSt.) pro
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Frage

Lésung

Chipkartenleser.

Online-Banking-Software:

StarMoney, StarMoney Business, SFirm und die meisten
relevanten Marktprodukte unterstiitzen in den jeweils
aktuellsten Versionen die neuen chipTAN-USB-Gerdte.
Die Finanz-Softwareprodukte, die H#BC/ - die neue Gene-
ration unterstiitzen, sind bereits fir chipTAN-USB vorbe-
reitet.

Was muss ich tun, um chipTAN-
USB nutzen zu konnen?

Zundchst missen Sie sich bei lhrer Sparkasse fiir das
chipTAN-Verfahren anmelden. Wenn Sie noch kein Online-
Banking-Kunde sind, muss eine Teilnehmervereinbarung
abgeschlossen werden. Im Rahmen der Vertragsanlage
wird auch eine Sparkassen-Card oder optional eine sepa-
rate kontounabhdngige girogo-/GeldKarte fiir Sie bestellt.
Wenn Sie bereits Online-Banking-Kunde sind, kénnen Sie
chipTAN-USB ab Mitte 2019 im Internetangebot lhrer
Sparkasse auch online bestellen.

Falls Sie Ihre Sparkassen-Card verwenden, kénnen Sie
chipTAN-USB sofort nutzen, ansonsten erst, wenn Sie lhre
separate kontounabhdngige girogo-/GeldKarte von lhrer
Sparkasse erhalten haben.

Mit welchen Daten muss ich mich
flir das chipTAN-USB-Verfahren
anmelden?

Wenn Sie Online-Banking neu nutzen, erhalten Sie fir
chipTAN-USB einen Anmeldenamen bzw. eine Legitima-
tions-ID und eine Online-Banking-PIN fiir den Erstzugang.
Den Anmeldenamen bzw. die Legitimations-ID finden Sie
im Sicherungsvertrag bzw. im Anschreiben , Ihre Erstzu-
gangsdaten®. Die Online-Banking-PIN wird Ihnen mit se-
parater Post zugeschickt. Erst wenn Ihnen beide Informa-
tionen vorliegen, kénnen Sie sich im Online-Banking an-
melden.

Kann ich das optische chipTAN-
Verfahren bzw. auch pushTAN
oder smsTAN weiterhin nutzen?

Wenn Sie bereits vorher pushTAN oder smsTAN genutzt
haben, konnen Sie diese Verfahren weiter nutzen. Die
Verfahren unterscheiden sich liber separate Anmeldena-
men bzw. Legitimations-IDs und zugehdorige Online-
Banking-PINs. Achten Sie darauf, die zugehérigen Anmel-
dedaten zu verwenden.

Wenn Sie chipTAN optisch bereits bisher genutzt haben,
mussen Sie in lhrer Finanz-Software lediglich von chipTAN
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Frage

Lésung

optisch auf chipTAN-USB umstellen.

Kann ich chipTAN-USB auch mit
meinem Smartphone oder Tablet
und den Sparkassen-Apps nut-
zen?

Nein, das chipTAN-USB-Verfahren wird derzeit im mobilen
Bereich nicht unterstiitzt, sondern steht nur fir Finanz-
Software zur Verfligung.

Ab wann kann chipTAN-USB ge-
nutzt werden?

Wenn lhre Finanz-Software das Verfahren unterstiitzt,
kénnen Sie chipTAN-USB ab sofort nutzen.

Was kosten die neuen chipTAN-
USB-Gerdte?

Die Preise finden Sie im Online-Shop im Internet-Angebot
lhrer Sparkasse.

Brauche ich als HBCI-Nutzer ei-
nen neuen Vertrag?

Ja. Sie bendétigen einen chipTAN-Vertrag, um das Verfah-
ren chipTAN-USB zu nutzen.

Was muss ich tun, wenn ich tur-
nusmafig eine neue Sparkassen-
Card oder kontounabhdngige
girogo-/GeldKarte erhalte?

Nach Erhalt der neuen Chipkarte kénnen Sie diese wie
gewohntim Online-Banking nutzen. Bei der erstmaligen
Verwendung wird diese automatisch mit lhrem Siche-
rungsvertrag verkniipft und die alte Chipkarte damit un-
gliltig.

Was muss ich beim Einsatz der
neuen, freigeschalteten Karte bei
meiner Finanz-Software bzw. in
der Internet-Filiale beachten?

Die neue Karte kdnnen Sie ohne weitere Anpassungen
sofort einsetzen.

Kann ich die Benutzer-PIN des
TAN-Generators verwenden?

Im Auslieferungszustand ist die Benutzer-PIN des TAN-
Generators auf der Chipkarte deaktiviert, da lhnen als
weiterer Zugriffsschutz die Online-Banking-PIN zur Verfii-
gung steht. Bei Bedarf konnen Sie die Benutzer-PIN des
TAN-Generators jedoch auf einen von Ihnen gewiinschten
Wert setzen. Lesen Sie hierzu bitte die Bedienungshin-
weise des Herstellers. Sobald Sie die Benutzer-PIN auf
einen individuellen Wert gesetzt haben, wird vor Erzeu-
gung der ersten TAN einer Session diese PIN abgefragt.
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1.2 Themenblock,Anwendung*“

Frage Lésung

Wie verwende ich chipTAN-USB in | Einrichtungshinweise fiir StarMoney und SFirm finden Sie
meiner Finanz-Software? hier im Kapitel ,,

Detailanleitungen-.

Kann ich chipTAN-USB in der In- chipTAN-USB kann primar mit FinTS-Finanz-Software wie
ternet-Filiale nutzen? z. B. StarMoney genutzt werden. Mithilfe des manuellen
Modus des chipTAN-Lesers fiir sporadische TAN-
Eingaben —wie es z. B. im Rahmen der starken Kun-
denauthentifizierung gemaR PSD2 ggf. alle 90 Tage er-
forderlich sein kann —ist es aber auch méglich, tber die
Internet-Filiale z. B. auf das elektronische Postfach zuzu-

greifen.
Warum muss ich die Auftragsda- Dies dient lhrer eigenen Sicherheit. Durch die zusatzliche
ten zusatzlich mit dem Secoder Anzeige der Auftragsdaten — zum Beispiel des Empfan-

(chipTAN-USB-Leser) bestatigen? | gers und Betrags bei einer SEPA-Uberweisung — haben
Sie die Moglichkeit, sogenannte Echtzeitangriffe, bei de-
nen die Daten mittels Schadprogrammen wdhrend der
Datenilibertragung manipuliert werden, zu erkennen.

Wenn Sie hier Abweichungen zu den von lhnen erfassten
Daten feststellen, sollten Sie den Auftrag nicht ausfiihren
und sich mit lhrer Sparkasse in Verbindung setzen. Durch
die zusatzliche Freigabe der Daten tiber OK-Taste (, TAN
Uibertragen?“) bestatigen Sie somit die Richtigkeit der im
Leser angezeigten Daten.

Kann ich Online-Banking weiter Nein, mit dem Verlust und ggf. auch Sperren der Karte ist
nutzen, wenn meine Karte am auch die Online-Banking-Funktion nicht mehr moglich.
Geldautomaten eingezogen wur-

de?

Kann ich chipTAN-USB auch mit Da es sich bei HBCI bzw. FinTS um einen multibankfahi-
anderer Finanz-Software nutzen? | gen Standard der Deutschen Kreditwirtschaft (DK) han-
delt, konnen Sie jedes FinTS-V3.0-fahige Produkt nutzen,
das auch das Sicherheitsverfahren chipTAN-USB unter-
stitzt.
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Kann ich chipTAN-USB und mei-
nen chipTAN-Leser (Secoder) auch
als Kunde anderer Banken oder
Sparkassen nutzen (Multibankfa-
higkeit)?

Da FinTS ein multibankfahiger Standard der Deutschen
Kreditwirtschaft (DK) ist, kann z. B. eine Finanz-Software
bei jedem Institut genutzt werden, das FinTS in der aktu-
ellen Version mit chipTAN-USB unterstiitzt. Auch der Se-
coder ist DK-weit einsetzbar. Allerdings kann Ihre Chip-
karte derzeit nur bei lhrer Sparkasse genutzt werden.

Was passiert, wenn meine Spar-
kassen-Card an einem Geldauto-
maten eingezogen wird?

Wenn die Sparkassen-Card fiir chipTAN-USB freigeschal-
tetist, ist auch Online-Banking betroffen. Wenn Sie die
Karte z. B. tiber die Telefonnummer 116 116 sperren las-
sen, ist mit dieser Karte auch kein Online-Banking mehr
maoglich.

Mit welchen Softwareprodukten
kannich als Kunde chipTAN-USB
nutzen?

chipTAN-USB wird z. B. von den folgenden Produkten
unterstitzt:

e StarMoneyab 10.0
e StarMoney Business ab 7.0
e SFirm ab Version 3.2

Wenn Sie ein anderes FinTS-Produkt verwenden,
informieren Sie sich beim jeweiligen Hersteller.

Wie richte ich das chipTAN-USB-
Verfahren in anderen Banking-
Programmen ein?

Wenden Sie sich bitte an den Hersteller der jeweiligen
Software.

1.3 Themenblock ,Sicherheit”

Frage

Ist das chipTAN-USB-Verfahren
sicher?

Lésung

chipTAN ist ein seit Jahren anerkannt sicheres Online-
Banking-Verfahren, da

e die verwendeten kryptografischen Schliissel die
Chipkarte nie verlassen und daher die Kommuni-
kation zwischen Karte und Sparkasse durch TANs
abgesichertist,

¢ nur aktuelle und vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) freigegebene Kryp-
toverfahren zum Einsatz kommen.
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Frage

Lésung

Diese generellen Eigenschaften treffen auch fiir chipTAN-
USB zu.

Bietet chipTAN-USB einen effek-
tiven Schutz gegen Phishing-
Angriffe?

Ja. Dadurch, dass die von lhnen erteilten Auftragsdaten in
die Berechnung der TAN einflieRen, sind klassische Phi-
shing-Angriffe ausgeschlossen. Kontrollieren Sie liber das
Leser-Display immer sorgfdltig die Angaben, zum Beispiel
Empfanger sowie zum Betrag. Dann sind Sie auf der siche-
ren Seite.

Was passiert, wenn ich meine
Chipkarte verliere?

Sie kdnnen die Karte z. B. iiber die zentrale Rufnummer
116 116 sperren lassen. Damit ist mit dieser Karte dann
auch kein Online-Banking mehr méglich.

Welche Vorkehrungen sieht
chipTAN-USB vor, damit Nutzer
nicht per Social-Engineering-
Angriff zur Freigabe von ver-
meintlich korrekten Transaktio-
nen verleitet werden?

Obwohl die chipTAN einen hohen Sicherheitsstandard
bietet, kann auf einem Kundenendgeridt eine Malware
vorhanden sein, die eine Nachricht modifiziert, bevor sie
an die chipTAN-Verarbeitung iibergeben wurde. Daher
werden lhnen im Secoder-Display kritische Daten aus lh-
rer Transaktion angezeigt. Die Auftragsausfiihrung muss
durch Bestdtigung einzelner Daten per OK-Taste ausge-
16st werden. Dies hat den Vorteil, dass die Daten nicht so
einfach wie z. B. bei pushTAN liberlesen werden kénnen.
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2 Detailanleitungen

Die folgenden beiden Abschnitte enthalten Anleitungen, wie Sie lhre bestehende Installation
der Produkte StarMoney / StarMoney Business und SFirm auf chipTAN-USB umstellen kénnen.

2.1 Anpassenvon StarMoney und StarMoney Business

Die folgenden beiden Abschnitte beschreiben die Einrichtung von StarMoney Business 8 fiir
das neue Verfahren chipTAN-USB.

Die Einrichtung mit StarMoney erfolgt auf die gleiche Weise.

Verwenden Sie den aktuellsten Kartenlesertreiber sowie die
aktuellste Firmwareversion fiir Ihren Kartenleser. Falls nétig, fiih-
ren Sie ein Firmware-Upgrade durch, um die chipTAN-Funktion
fir Inren vorhandenen HBCI-Leser zu erwerben (Ndheres hierzu
unter www.reiner-sct.com/upgrade).

Der folgende Ablauf zeigt die Schritte bei einem installierten StarMoney mit einem eingerich-
teten HBCI-DDV-Verfahren. Es folgt nun die Einrichtung von chipTAN-USB fiir die eingerichte-
ten Konten. Eine Neuinstallation verlauft sinngemaf} analog zu diesem Beispiel.

Der Benutzer hat im Vorfeld einen Anmeldenamen bzw. eine Legitimations-ID und eine Onli-
ne-Banking-PIN fir die Einrichtung des chipTAN-USB-Verfahrens erhalten.

0 STARMONEY Bl

e — Gehen Sie zur Kontenliste und
¢« wdhlen Sie mit Doppelklick das
gewiinschte Konto aus. Aktivieren
Sie den Reiter Kontodetails und
wdhlen Sie dann die Funktion Hin-

zufigen aus.

Damit gelangen Sie zum nédchsten
e Schritt.
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Verwsltng  Tools  Einslelungen  Hife P = Suchbegein a

‘ Konto einrichten - Schritt 1
* B & v @

A Oversicnt

Kontoart auswahien
Kontenliste

=]
wl ichten v
G > Neu

[  Schnellerfassung

Richten Sie Ihr Konto cnline Gber hre Bank oder Sparkasse
&in

Erfordertiche Angaben
Sparkassse Msterstadt

BIC | Bankleitzabl
€~ » Zahlungsverkehr

Keedinstiu

on Husterstadh

& » Disposition

B » Geldanlage

Richten Sie z 5. Barkonten, Bonuskanten oder |hr Amazon-,

eBay- cder PayPal-iKonto ein.

Waitar zur nacnsten St

Andere Kontoarten einrichten »

B informationen

% Ausgangskorb

Max Mustermann g

©)  Max Mustermann Datei Verwaiung Tools Einstellungen Hilfe £ = Sucnbegrif a
4 Auswahl Sicherheitsmedium - Schritt 2
* = & B

Katerioso & -

#A  Ubersicht

& [ Kowisive = Sicherheitsmedium auswahlen

ul  Auswertung
G - neu
B  Schnellerfassung

Wenn Sie von Ihver Bank oder Sparkasse PIN und TAN
e erhalten haben, wahien Sis disses Sicherneitsmeanm

Bitte halten Sie die Zugangsdaten fir Ihr Konto bereit

Wenn Sie von Ihrer Bank oder Sparkasse eine HECI-
Chipkarte erhalten haben. wihlen Sie dieses

-
€~ » Zahlungsverkehr Sicherhaltsmedium.

HECI-Chipkarte »

& » pisposition Bitte legen Sie Ihre HEC!-Chipkarte ein.
B » Geldaniage \Wenn Sie von Inrer Bank oder Sparkasse elne EBICS-
Chipkarte erhalten haben. wahlen Sie dieses
EBICS-Chipkarte > Sicherheitsmedium.
B Informationen
Bite legen Sie ihre EBICS-Cripkane ein.
#  Ausgangskord
\Wenn Sie flr den Zugang zu Ihrer Bank oder Sparkasse eine
EBICS-Datei ‘wihlen Sie dieses

EBICS-Datel >
Bitte stsllen Sie den Zugrift auf Inre EBICS-Datel sicher,

MaxMusiermann |

19 STARMONEY
@ Max Mustermann Datsi

Vewalung  Took  Emsiolungen  Hilla £ ~/Suchbegret a
‘ Auswahl des PIN'TAN Zugangs - Schritt 3
* = & o B

A  Ubersicht

Zugangswege

® b mi FnTAn

Kontenliste S0y

Leider koanen die unlersitzten Gasehatsvortale
nichl enmitell werden, bifte nutzen Sie das
Starkoney Business Informationssystem eder
versuchen S es zu emem spaeren Zeifpunkt

ul  Auswertung
G+ Neu

[ Schnellerfassung
€~ » Zahlungsverkehr
& » Disposition

B » Geldaniage

B informationen

Wster zur nachsten Seite

& Ausgangskorb

Maxusiermann

Die Daten des gewdhlten Kontos

werden angezeigt.

Mit Weiter gelangen Sie zur

nachsten Seite.

Wadhlen Sie als Sicherheitsmedium
PIN/TAN aus.

Mit Weiter gelangen Sie zur

nachsten Seite.

Nun werden lhnen alle fiir diesen
Ge-
schéftsvorfalle angezeigt (im ne-
die

Zugangsweg zugelassenen

benstehenden Beispiel ist

Auswahl leer).

Mit Weiter gelangen Sie zur

nachsten Seite.
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Datei Vel o Tooks Hife £ v Suchbegiet a
Al Benutzerdaten erfassen - Schritt 4
* B a7 @
A  Ubersicnt e &=
=] Sandarthenrng
ul  Auswertung o
. 4 P2 abn 5. 3D

HECLVersion HBCI300 -
E#  Schnellerfassung
€~ » zahiungsverkehr

» Dispesition

Informationen

@
B » Geldaniage
L
*

Ausgangskorb

e m

Welter 2ur nachsten St

MacMustermamn g
Nachfrage: Kontodaten abholen ?

Far die Auftragsverarbeitung werden weitere Angaben bendtigt.

Bitte ergénzen Sie diese.

Medium: HBCI mit PIN/TAN
Anmeldename: Standardkennung
BIC: TESTABCS123
Auftrag: Kontodaten abholen

Abbrechen

¥ STARMONEY BL
@ Max Musterma:

Dater  Verwallong  Tooks  Ewnslelmgen  Hille £ = Suchibegint a

Kontenauswahi 1r Einrichtung - letzter Schritt

‘
* B a1 B

A Ubersicn

Ale | Keine

Kontenliste
K n Kontain

| [p— Konto @n... Kontoname ‘ontainhabier Kontoart
v 123456 (BLZ 12M45678) EuR

G > Neu

£ Sschnellerfassung

Stardarckores e Mustermann Grokontn v

€~ » Zahlungsverkehr
&) » Disposition
B Geidaniage

B Informationen

% Ausgangskort

Bavorzugtes TAN-Verfahiren auswihien
chipTAH 0)

T

Unter Benutzerkennung geben
Sie den Anmeldenamen / die
LegID an, die Sie von lhrer Spar-
kasse erhalten haben. Das Feld
Kundennummer kdnnen Sie frei
lassen. Die Felder Adresse und
(=HBCI 3.00)

sollten korrekt vorbelegt sein.

HBCI-Version

Mit wWeiter gelangen Sie zur

nachsten Seite.

Fiir die von lhnen eingegebenen
Zugangsdaten werden nun die
Kontodaten abgeholt. Dazu miis-
sen Sie |lhre Online-Banking-
PIN eingeben, die Sie ebenfalls
von lhrer Sparkasse erhalten ha-
ben.

Beim ersten Zugang mit dieser
Online-Banking-PIN werden
Sie aufgefordert, dies auf einen
von lhnen gewahlten Wert zu an-

dern.

Nun werden die Konten angezeigt,
die diesen Zugangsdaten zuge-
ordnet sind. Sie kénnen bei Bedarf
auch Konten abwdhlen, die Sie
nicht online verwalten méchten.

Als
wdhlen Sie chipTAN-USB

bevorzugtes TAN-Verfahren
(912)

aus.

Mit Fertig schlieBen Sie den

Assistenten ab.
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) STARMONEY

@ Max Mustermann Dalel  Verwalng  Tooks  Einstkingen  Hale

4 Girokanto. Standardkanta [DE321 ZHSETE000012M56)
* =& |

A Ubersicht

= HBCIChipkarte | HBCHmit PINTAN

G PINTAN

| [ ET— T s index  information Abbushungskonto
G - New Kunderrummer

PHTAN von =
E#  Schnellerfassung

TAN Vetatren chio T4 US8 (812) <
€~ » Zahlungsverkehr

TaNAedum Jodes il fragen ~

Motieb. verschisies
&5 » Disposition chshely versctlert

n Hinteriegen
JH » Geldanlage

Komerunkalionsacesse | p02-800 S-T0CL08SI0
B informationen

TaN-ZMamsingabe
& s

Tabi-Ziern varabe! anzesgen
erbeaucme TAS von @) s @] Antorderm

TAN-Block ward T Tolgende Uniersehefisberechiigle benuizt
Untersehriftsherechtigter
HBC Mt FINTAN

= Verwendet von
Staraiducrto

£~ Suchbegeit a

Mufiraggebarkents

Vertogoare Tars [0

Ve Mustermann g

Als Ergebnis erhalten Sie die aktu-
alisierte Detailanzeige lhres Kon-

tos.

Rechts wurde ein neuer Reiter
HBCI mit PIN/TAN hinzugefiigt,
der die Einzelheiten zu dem einge-
chipTAN-

richteten Verfahren

USB enthalt.
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2.2 Anpassenvon SFirm

Der folgende Abschnitt beschreibt die Einrichtung von SFirm ab 3.2 fiir eine bestehende HBCI-

DDV-Installation.

Installieren Sie den aktuellsten Patchlevel zu Version 3.2.

Verwenden Sie den aktuellsten Kartenlesertreiber sowie die
aktuellste Firmwareversion fiir Ihren Kartenleser. Falls nétig, fiih-
ren Sie ein Firmware-Upgrade durch, um die chipTAN-Funktion
fir Inren vorhandenen HBCI-Leser zu erwerben (Ndheres hierzu
unter www.reiner-sct.com/upgrade).

Der folgende Ablauf zeigt die Schritte bei einer bestehenden Installation von SFirm zur Nut-
zung von HBCI-DDV. Das Produkt wurde bereits installiert und es folgt nun die Einrichtung des

ersten Kontos mit HBCI.

Es folgt nun die Einrichtung von chipTAN-USB fiir die eingerichteten Konten. Eine Neuinstalla-
tion verlauft sinngemaR analog zu diesem Beispiel.

Der Benutzer hat im Vorfeld einen Anmeldenamen bzw. eine Legitimations-ID und eine Onli-
ne-Banking-PIN fir die Einrichtung des chipTAN-USB-Verfahrens erhalten.

o] HBCI-Bankzugdnge (Datenbank 1)
Start

S -
q \'% E v o
[ Speichern = {1}
Suchen  Zugang  Anfordemn Medium Protokolle
8 Loschen

synchronisieren ¥ lesen™
Datensatz HECI Bearbeiten Druck

- clEE

&
ME[MV

B2 94059310] LKZ gemah IS0 3166-1 280
Name TestInstitut 310

Benutzer | HBCI-Konten | Verbindungsdaten | Geschafisvorfalle | Sonstiges

) Keine Datensiétze vorhanden.

Drucken Sie F1, um Hilfe zu erhalten.

Status Intemer Name ~ Sicherheitsmedium Benutzerkennung

Neu

Rufen Sie in den Stammdaten die
HBCI-Bankzugdnge auf.

Dricken Sie auf Neu und legen Sie

durch Eingabe der Bankleitzahl fiir

das Institut einen neuen Benutzer an.

11
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=2

Benutzer anlegen

Interner Name: SFIRM v
Zugeordneter
SFirm-Benutzer: SEIRM e Abbrechen
Legitimations-ID: ‘ Musterkennung ‘
D Kopieren
Legitimations-ID: Musterkennung

] giltig fiir alle Konten

Sicherheitsmedium | Konten

VI

Medium: I PIN-TAMN
Verfahren:

Typ: PIN-TAN
Kennung: SFIRM

Medienbezeichnung:|
PIN &ndern

PIN hinterlegen

TAN-Liste anfordern

TANs abfragen

TAN-Generator
synchronisieren

Handy-Registrierungen

[]TANSs verwalten

Einschritt (999, aktiv)

PIN sperren

TAN-Liste aktivieran

TAN-Generator
an-fummelden

[w] Automatisch

PIN entsperren

TAN-Liste sperren

TAN-Liste bearbeiten

verwalten
£
2 HBCI-Bankzugénge (Datenbank 1) - B “
start i€ € >
e QA | e
= - 5
K Loschen Suchen Zugang nfordern Medium Protokolle | (= 3 POF
synchranisieren 2 lesen™
Datensatz HBCI Bearbeiten Druck
BLZ 94059310 LKZ gemah IS0 3166-1 280
Name. TestInstitut 310
Benutzer  HBC-Kenten | Verbindungsdaten | Geschafisvorfalle | Sonstiges
Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser 2u gruppieren Neu
IBAN Kontonummer ~ Beschreibung Kontoinhaber
Andern
v
o [Sowbeaivaig
Loschen
Benutzer-
berechtigungen
anzeigen
Driicken Sie F1, um Hilfe zu erhalten. NUM

Ersetzen Sie die Musterkennung
durch den Anmeldenamen bzw.
die Legitimations-ID, die Sie
von lhrer Sparkasse erhalten haben.
Waéhlen Sie PIN/TAN als Verfahren

aus.

Bestdtigen Sie die Eingaben mit OK.

Wahlen Sie den Reiter HBCI-Konten
und die Funktion Zugang synchro-

nisieren aus.

Wahlen Sie dann die Option Benut-
zerberechtigungen anzeigen

aus.
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Haufig gestellt Fragen und Details zur Einfiihrung von chipTAN-USB

HBCI-Bankzugénge (Datenbank 1) - olEN . . . .
j ¢ > Markieren Sie den Eintrag fir das

Q M B e [g - HBCI-Konto und wdhlen Sie die
) Suchen Zugang  Anfordern Medium Protokolle . . .
L synchronisieren ¥ lesen™ 8] {m PoF Funktion Andern.
Datensatz HBCI Druck
BLZ: LKZ geman IS0 3166-1
Name:  TestInstiut 310 |
Benutzer. HBCl-Konten Sonstiges|
Zichen Sie eine Spalteniberschift i diesen Bereich, m nach dieser 2 gruppieren
IBAN Kontonummer ~ Beschreibung Kontoinhaber

Standardbeschreibung Musterkunde

Benutzer-
berechtigungen
anzeigen

Driicken Sie F1, um Hilfe zu erhalten.

CAP NUM| SCRL|

3 FBCIronto bearbeiten E¥  Markieren sie den Eintrag fiir den
Kontonummer: 12345678 . . .
T e . Benutzer und wahlen Sie die Funk-
o Abbrech
Beschreibung: |Standardbeschrelbung | t-lon Andern.
Kontowahrung:
Kontojnhaber: | Musterkunde |
| |

IBAN: [ |

|:| Falls diese Kontonummer in der Liste der HBCI-Konten dieses Instituts mehrfach vorkommt, grundsétzlich die
Benutzerberechtigungen dieses Kontos verwenden.

Konto bei
Blz: 94059310 | e | wz: | 280 |
MName: ‘ |
Benutzer |Mehrfachunterschrlﬁen | Referenzkonteni\slel
Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren
Status Interner Ma... = Sicherf nung  Kunden-ID berechtigt

Loschen

(®) Berechtigte

O alle
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Haufig gestellt Fragen und Details zur Einfiihrung von chipTAN-USB

Legitimations-ID: Musterkennung

Legitimations-ID: Musterkennung

Sicherheitsmedium | Kontospezifische Daten
Medium: PIN-TAMN

Verfahren:
Typ: PIN-TAN
Kennung: SFIRM

Medienbezeichnung:|
PIN &@ndern PIN sperren

PIN hinterlegen

TAN-Liste anfordern TAN-Liste aktivieran

TANs abfragen D TANs verwalten

[w] giiltig fiir alle Konten

= Benutzer bearbeiten

Interner Name: [SFIRM| v
Zugeordneter

SFirm-Benutzer: SEIRM e

D Kopieren

v

chipTAN optisch (911, aktiv), chipTAN manuell (910), chipTAN U

[w] Automatisch

PIN entsperren

TAN-Liste sperren

TAN-Liste bearbeiten

TAN-Generator
synchronisieren

TAN-Generator
an-fummelden

Handy-Registrierungen
verwalten

Abbrechen

Aktives PIN/TAN-Verfahren wechseln n

Das Kombinationsfeld enthalt alle PIN/TAN-Verfahren, die lhnen von
Ihrem Kreditinstitutim Augenblick angeboten werden

Wahlen Sie lhr bevorzugtes Verfahren aus. das Sie in zukiinfigen
HBCI-Dialogen verwenden méchten

chipTAN optisch (HHD1.3.00PT, 911)
chipTAN manuell (HHD1.3.0.910)
A 00OPT 9

bio TAN op h (HHD ]
chipTAN USB (HHD1.3.0USB, 912)

SFirm

@) Sie méchten einen USB-Kartenleser zur
TAN-Generierung einsetzen, aber es ist
noch keiner fir dieses Verfahren

konfiguriert.

Méochten Sie jetzt die Konfiguration des Kartenlesers

vornehmen?

Nein
Kartenleser einstellen
Chipkarte chipTAN Hersteller Produkt Neu

[v REINER SCT cyberlack USB
[ REINER

REINER SCT cyberlack e-com plus USB 1

Standardtreiber: REINER SCT cyberJack USB
oK

Wahlen Sie den Eintrag mit dem ak-
tuellen Verfahren (chipTAN optisch)
und bestdtigen Sie mit Andern.

Wahlen Sie aus den angebotenen
Verfahren chipTAN-USB
(HHD1.3.0USB, 912) aus und be-

stdtigen Sie die Eingabe.

Bestatigen Sie die Frage zur Konfigu-
ration des Kartenlesers mit Ja.

Aktivieren Sie die Checkbox bei dem
angeschlossenen chipTAN-USB Leser

Loschen und wahlen Sie die Funktion
Bearbeiten.
Abbrechen
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Haufig gestellt Fragen und Details zur Einfiihrung von chipTAN-USB

=)
Interner Name:

Zugeordneter
SFirm-Benutzer:

Legitimations-II

Legitimations-ID:

Benutzer bearbeiten

SFIRM

SFIRM

Musterkennung

Musterkennung

] qultig fiir alle Konten

Sicherheitsmedium | Kontospezifische Daten

Medium: PIN-TAN
Verfahren:

Typ: PIN-TAN
Kennung: SFIRM

Medienbezeichnung:
PIN &ndern

PIN hinterlegen

TAN-Liste anfordern

TANs abfragen

TAN-Generator
synchronisieren

Handy-Registrierungen
verwalten

PIN sperren

TAN-Liste aktivieran

[]TANSs verwalten

TAN-Generator
an-fummelden

v

chipTAN USB (912, aktiv), chipTAN optisch (911}, chipTAN manu!

Automatisch

PIN entsperren

TAN-Liste sperren

v
v

; Kopieren
Andern

Abbrechen

Bestitigen Sie die Ubersicht liber die
Benutzerdaten mit den gewdhlten
chipTAN-Verfahren mit OX.

Damit ist die Konfiguration abge-
schlossen.
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